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Tén chuyén

TT a3

Noi dung chinh

Noi dung 1y thuyét

Bai tap thuwe hanh, tinh
huong

Thaoi gian

Dia diém

Nhém 1: Kién thire, ki niing trong trién khai thue hién chuyén doi s6

Kién thtrc
chung vé
Chuyén doi
s6

- Nhén thirc chung
vé chuyén dbi so.
- Céac tru coOt chinh
ciia chuyén doi sd.
- Mot s6 van dé co
ban vé chuyén doi
s6 tai Nghi quyét
57/INQ-TW va
Chuong trinh hanh
dong 32-CTr/TU

- Phan biét duoc khai ni€ém
chuyén do61 so6 va cac khai
niém gan voi chuyén doi so
nhu: “So hoa; “Tin hoc hoa”.
- Ban chat cia chuyén doi
sO.

- Vai tro chuyén doi s6 vai cé
nhan vién chuc. D61 véi to
chirc; do1 voi xa hoi.

- Pinh hudéng chuyén doi s6
tar Viét Nam vo1 muc tiéu
tong thé - Chuong trinh
Chuyén d6i1 s6 quoc gia;

- Nhitng yéu t6 thuc day
cling nhu can trd trong viéc
chuyén doi so.

Thao luan:

- Ban da tham gia vao qua
trinh chuyén doi s6 nao?

- Trong cong viéc cua ban, co
thé bat dau chuyén doi so tu
dau?

- Rao can 16n nhat d61 voi ban
than ban khi tham gia chuyén
doi so 1a gi?

- Cong nghé s6 nao ban da va
dang s dung trong cong
viéc?

- Theo ban, linh vuc nao &
Viét Nam nén uu tién ap dung
cong ngh¢ s6?

- 1 tiét hoc ly
thuyét (Tai
phong may tinh).
- 2 tiét hoc tu doc
tai liéu va luyén
tap (Tai nha).
(Budi sang ngay
thir 1)




- Cong ngh¢ su dung dé
chuyén d6i s6 thanh cong.

Vi du thuc tién vé chuyen
doi so

- Néu duoc chon mot cong
nghé s dé trién khai trong to
chtrc cua ban, ban s€ chon gi?
Vi sao?

K¥ nang so
co ban

- Sir dung may tinh,
dién thoai thong
minh, phdn mém
van phong.
- K§ nang tim kiém,
lvu trit va chia sé
thong tin trén mang.
- St dung dich vu
cong truc tuyén va
tmg dung s trong
cong viéc.

- Hudng dan su dung cac
thiét bi so va cac nén tang
trén céc thiét bi sb: May tinh,
céc thiét bi s0 ca nhan,

- Huéng dan thuc hién quy
trinh tim kiém trén internet
st dung cong cu Google,
ChartGPT.

- Huéng dan va thuc hanh
luu trit dit liu tai thiét bi sb
ca nhan va trén moi truong
mang phuc vu cong tac dung
chung, chia sé sau nay:
Google Drive.

- Huéng dan va thuc hanh
chia sé thong tin trén céc
mang xa hoi Zalo, Facebook
va danh gia dugc anh hudng
cua vi¢c chia sé¢ thong tin
nay.

-Thyc hanh st dung thiét bi
s6: May tinh, dién thoai thong
minh, thiét bi s6 c4 nhan cho
cong viéc theo cac tinh hudng
dat ra tai noi lam viéc.

- Thuc hanh quy trinh tim
kiém trén internet s dung
cong cu Google, ChartGPT
theo cac tinh huéng dat ra tai
noi lam viéc.

- Thuc hanh luu trir dir 1i€u tai
thiét bi sd ca nhan va trén moi
truong mang phuc vu cong tac
dung chung, chia sé sau nay:
Google Drive.

-Thyc hanh chia sé thong tin
trén cac mang xa hoi Zalo,
Facebook va danh gia dugc
anh hudng cta viéc chia sé.

- 4 tiét hoc bai tap
thao luan, thuc
hanh (Tai phong
may tinh).

- 4 tiét tu doc tai
ligu va luyén tap
(Tai nha)

(Budi sang ngay
thir 1)




- Huong dan va thuc hanh
cach tlep can giai quyet cac
cong vigc thong qua cac
phan mém phuc vu trong
cong vi¢c: Dich vu cong truc
tuyén, Signet.

- Thyc hanh cach tiép can giai
quyet cac cong viéc thong qua
cac phan mém phuc vu trong
cong viéc: Dich vu cong truc
tuyén, Signet. (Moi giang tir
cac so ban nganh lién quan).

K¥ nang su
dung cac

3 | nén tang sd
quéc gia va
dia phuong

- G161 thiéu va
hudng dan sir dung
Cong Dich vu cong
quoc gia.
- Huéng dan su
dung ung dung s
do dia phuong trién
Kkhai.

- Hudng din nguyén tic,
cach dung Coéng Dich vu
cong qudc gia.

- Huéng dan st dung hé
théng ung dung s6 do dia
phuong trién khai

Moi cac s& ban nganh trong
tinh phu trdch chuyén mon
giang day

-2 tiét bai tap
thao luan, thuc
hanh (Tai phong
may tinh).

- 2 tiét hoc tu doc
tai liéu va luyén
tap (Tai nha).
(Budi chiéu
ngay thwr 1)

Nhém 2: Kién thirc, ky niing vé an toan thong tin

Kién thuc
co ban vé an
toan thong
tin

- Nhan dién cac mbi
de doa an toan
théng tin.
- Nguyén tic bdao
mat thong tin ca
nhan va to chuec.
- Bién phap bdo vé

- Nhan dién cac moi de doa
an toan thong tin.

- Bao vé thiét bi:

Y nghia va muc dich cua
viéc bao v¢ thiét bi.

Huéng dan co ban ma nguoi
hoc nén thyc hién hang ngay

Bai tap thwe hanh:

Bai 1: Hoc vién dat 3 mat
khau dap tmg cac tiéu chi da
hoc va s dung website
https://howsecureismypasswo
rd.net  dé kiém tra do manh
cia mat khau — 1a thoi gian

1 tiét hoc Iy
thuyét cho muc 4
va 3.

(Budi  chiéu
ngay thir 1)

4 tiét hoc thuc
hanh



https://howsecureismypassword.net/
https://howsecureismypassword.net/

4

thiét bi va dir li¢u
trén moi truong so.

khi 1am viéc v6i cac thiét bi
s6 nham giam thiéu rai ro
mét dix liéu, 10 thong tin ca
nhan hodc bi truy cdp trai
phép:

« Thiét 1ap mat khau ding
nhap manh cho thiét bi:

* Lu6on khoa man hinh khi
ro1 khoi thiét bi:

« Khong dé thiét bi & noi
cong cong hodc khong an
toan:

* Khong cam USB la hoic
bam vao duong link khong
r0 ngudn goc:

* Khong chia sé tai khoan
hoac mat khau cho nguodi
khac:

« Cap nhét phan mém va hé
diéu hanh dinh ky:

« Khong dung chung thiét bi
ca nhan vao cong viéc néu
c6 thé:

may tinh co thé crack (pha
mat khau).

Bai 2: Thiét 1ap mat khau
dang nhap cho thiét bi ca nhan
Bai 3: Kiem tra va cdp nhit h¢
diéu hanh dinh ky trén cac
thiét bi ca nhan

Bai 4: Bat xac thuc hai 16p
cho tai khoan Gmail va
Microsoft

Bai 5: Quan Iy quyén truy cap
va chia sé¢ dior liéu voi
OneDrive va Google Drive

4 tiét ty hoc va 6n
tap

(Budi chiéu
ngay thw 1; 2
tiét hoc thue
hanh)

(Budi Sang
ngay thur 2; 2
tiét hoc thue
hanh)




* Khong luu thong tin nhay
cam & noi dé thay.

- Mot sb bién phap quan
trong dé giam thiéu rui ro
bao mat: Mot mat khau
manh 13 mat khau gitp bao
v¢ thiét bi va tai khoan ctia
nguoi dung khéi nguy co bi
nguoi khac doan dugc hodc
danh cap. Dé dat mat khau
manh, chi can nhd ba
nguyén tic don gian sau:

1. Mat khau phai du dai.
2. Mat khau phai da dang.
3. Mat khau khong dé& doan.

4. Mat khau dé nhé dé tranh
ghi ra cac phuong tién luu
trir.




K¥ nang
phong
chéng tan
cong mang
vaxu ly su
cb an toan
thong tin

- Phong chong tin
cong mang nhu
phishing, malware.
- Quy trinh xur ly su
c0 an toan thong tin.
- Thuc hanh xur 1y su
cd qua cac tinh
hudng gia dinh.

Trinh bay cdc van dé lién
quan phong chéng tin
cong mang nhw phishing,
malware:

- Phan biét c4c hinh thuc tén
cong mang phd bién nhu
phishing (gia mao d¢ lira lay
thong tin cd4 nhan) va
malware (phén mém ddc hai
pha hoai hodc danh cap dir
ligu).

- Nhan dién dau hiéu cta
phishing nhu email yéu cau
cung cap thong tin, dia chi
gui la, lién két gid mao; va
cia malware nhu thiét bi
cham bat thuong, quang co
la, phﬁn mém ty cai.

- Bién phap phong tranh:
khong mo lién két la, cap
nhat phan mém thuong
xuyén, cai dat phﬁn mém
diét virus, kich hoat xac thuc
hai 16p (2FA) cho céc tai
khoan quan trong.

Bai tap thuc hanh:

Bai 1: S dung Windows
Security dé phong chéng
malware va tan cong mang
Bai 2: Phat hién va xir Iy tan
cong phishing

Tinh huf')ng: Mot hoc vién
nhan duoc email véi tiéu dé:
“[CANH BAO] Tai khoan
ngan hang cua ban sip bi
khoa”. Email yéu cau nhap
vao mot lien két la dé xac
nhan thong tin tai khoan. Dia
chi giri khong phai tir tén mién
chinh thirc cia ngan hang.
Bai 3: Phat hién va xtr ly may
tinh bi nhiém ransomware
Tinh hudéng: Hoc vién phat
hién tai liéu trén may bi do6i
tén, khong thé mé& duge. Mot
ctra sO yéu cau thanh toén tién
chudc bang Bitcoin xut hién.

3 tiét hoc thuc
hanh

4 tiét tu hoc va 6n
tap

(Budi Sang
ngay thir 2)




Trinh bay quy trinh xiwr ly
sw cO an toan thong tin
gom S buwdc co ban:

Budc 1. Phat hién sy cd:
Budc 2. Panh gia su co:
Budc 3. Khoanh ving sy c6:
Budc 4. Khic phuc su co:
Budc 5. Bdo céo su cd:




Nhém 3: Ung dung cong nghé sé theo linh vire chuyén siu

- St dung phan

1 tiét hoc Iy
thuyét cho muc 6

Ung dung mém quan 1y vin va’7
cong ngh¢ ban va diéu hélph. 7 tiét hoc thuc
6 sO trong - S dung H¢ thong | Mo1 cac s& ban nganh lién | Mo1 cac s& ban nganh lién hanh ) )

quan lynha | mdt cwa dién tu. | quan lén 16p quan lén 16p .; .
nuéc tai dia | - Trién khai dich vu 2 tict trhoc va 6n
phuong cong truc tuyén tap.

miurc do cao. (Budi chiéu

ngay thir 2)

- U’ng,dung cong

ngh¢ s6 trong san .;
Phat trién xuat noéng nghiép. }213‘1 r‘ﬁlet hoc thuc

kinh té s6

7 | nobng nghiép
va néng
thon

- Thuong mai dién
tor va marketing s6
cho san pham néng
nghiép.

- Xay dyng thuong
hiéu s& cho san
pham dia phuong.

Moi cac s¢ ban nganh lién
quan 1én 16p

Moi céc s& ban nganh lién
quan 1én 16p

2 tiét ty hoc va 6n
tap.

(Budi chiéu
ngay thu 2)
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